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ENPARA BANK A.S
BiLGi GUVENLIGIi VE SIBER GUVENLIK POLITiKASI

Bu politikanin amaci Enpara Bank varliklarini, masteri verilerini ve bilgi sistemlerini siber
tehditlere karsi korumak igin agik ve kapsaml bir ¢cerceve olusturmaktir. Bu politika,
Enpara Bank bilgi varliklarini, bilgi sistemleri surecleri ve altyapisini, tum c¢alisanlari,
uguncu parti tedarikgileri, danigsmanlari, banka sistemlerine, verilerine veya teknoloji
kaynaklarina erisimi olan tim paydaslari kapsar.

Enpara Bank’ta bilgi givenligi; is strekliligini saglamak, finansal ve operasyonel kayiplari
en aza indirmek amaciyla bilgi varliklarinin tehditlere kargli korunmasi olarak tanimlanir.
Bilgi guvenligi ile saklanan, islenen veya iletilen her tarld bilginin gizliliginin,
butunligunun ve kullanilabilirliginin saglanmasi hedeflenir.

Enpara Bank bilgi guvenligi ve siber guvenlik; risk bazli bir yaklagsimla ydnetilmekte ve
uluslararasi bilgi guvenligi standartlarina gore planlanmakta, uygulanmakta ve gozden
gecirilmektedir. Risk yonetimi yaklasimi; bilgi glvenligi ve siber glvenlik risklerinin
tanimlanmasini, degerlendirilmesini, islenmesini ve gerekli dnlemlerin alinmasini igerir.
Banka, bilgi guvenligi ve siber guvenlik risklerini, mevzuat ve ISO 27001 gereksinimlerine
uygun, bilgi sistemleri stratejisine ve is igin kabul edilebilir bir tolerans dlzeyinde
bankanin kurumsal risk ydnetimi gcergcevesine uygun olarak, butlnlesik bir risk ydonetim
metodolojisi ile ydnetir.

Banka bunyesinde bilgi guvenliginin saglanmasinda nihai sorumluluk yonetim kuruluna
aittirr. Tum c¢alisanlar ve tedarikgiler, Ulkemizdeki yasal mevzuatlar, ilgili yasa ve
yonetmeliklere, bankacilik kanunlarina, BDDK ydnetmeliklerine ve bu politikaya uymakla
yukumludur. Bu amacla banka bilgi sistemlerini kullanan, yoneten ve bilgi kaynaklarina
erisen herkes;

v Bilgi varliklarinin gizlilik, buttnlik ve kullanilabilirligini korumalk,

v Bilgi guvenligi ve siber guvenlik politika, standart, prosedur ve talimatlarini bilmek ve
uygulamak,

v BT kaynaklarini yasalara, politikalara ve is amaclarina uygun kullanmak,
v Musteri bilgilerinin gizliligini ve mahremiyetini saglamak

v Temiz masa ve ekran politikasini benimsemek ve uygulamak,

v Bilgiyi sadece yetkili kisiler ile paylasmak,

v Tahmin edilmesi zor sifreler kullanmak ve gizliligini saglamak
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v Bilginin uygun sekilde yedeklenmesini ve is surekliligini saglamak,
v Bilgi siniflandirmasi yapmak ve gerekli kontrollerin uygulanmasini saglamak,
v Bilgi guvenligi ihlal olaylarini ve potansiyel zayifliklari raporlamak zorundadir.

Tdm caliganlar, dis hizmet saglayicilar ve musgteriler icin bilgi guvenligi ve siber glvenlik
farkindalik seviyesini artirmak icin kapsamli bir bilgi guvenligi farkindaligi egitim programi
olusturulur ve uygulanir.

Bilgi glivenligi politikamizda yer alan amag ve hedefleri destekleyen ¢alismalar, yilicinde
takip edilir ve raporlanir. Bilgi guvenligi yonetim sisteminin surekli iyilestirilmesi saglanir,
surekli iyilestirmeye yonelik calismalar ydonetim tarafindan gozden gegirilir.




